Politica de Seguridad de la Autoridad

Independiente de Responsabilidad

1. APROBACION Y ENTRADA EN
VIGOR

Texto aprobado el dia 23 de septiembre
de 2016 por el Presidente de la
Autoridad Independiente de
Responsabilidad Fiscal.

Esta Politica de Seguridad de la
Informacion es efectiva desde dicha
fecha y hasta que sea reemplazada
por una nueva Politica.

2. INTRODUCCION

La Autoridad Independiente de
Responsabilidad Fiscal (AIReF)
depende de los sistemas TIC
(Tecnologias de Informacion vy
Comunicaciones) para alcanzar sus
objetivos. Estos sistemas deben ser
administrados con diligencia,
adoptando las medidas adecuadas

Fiscal (AlIReF).

para protegerlos frente a dafios
accidentales o deliberados que
puedan afectar a la disponibilidad,
integridad o confidencialidad de la
informacion tratada o los servicios
prestados.

El objetivo de la seguridad de la
informacién es garantizar la calidad de
la informacibn y la  prestacion
continuada de los servicios, actuando
preventivamente, supervisando la
actividad diaria y reaccionando con
presteza ante los incidentes.

Los sistemas TIC deben estar
protegidos contra amenazas de rapida
evolucion con potencial para incidir
en la confidencialidad, integridad,
disponibilidad, uso previsto y valor de
la informacién y los servicios. Para
defenderse de estas amenazas, se
requiere una estrategia que se -

La Autoridad Independiente de Responsabilidad Fiscal (AIReF) nace con la mision de velar por el estricto
cumplimiento de los principios de estabilidad presupuestaria y sostenibilidad financiera recogidos en el articulo

135 de la Constitucion Espafiola.
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adapte a los cambios en las condiciones del entorno para garantizar la prestacion
continua de los servicios. Esto implica que las Divisiones deben aplicar las medidas
minimas de seguridad exigidas por el Esquema Nacional de Seguridad (ENS), asi como
realizar un seguimiento continuo de los niveles de prestacion de servicios, seguir y
analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los
incidentes para garantizar la continuidad de los servicios prestados.

Las diferentes Divisiones deben cerciorarse de que la seguridad TIC es una parte integral
de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su retirada de
servicio, pasando por las decisiones de desarrollo o adquisicion y las actividades de
explotacion. Los requisitos de seguridad y las necesidades de financiacion deben ser
identificados e incluidos en la planificacion, en la solicitud de ofertas y en los pliegos de
licitacion para proyectos de TIC.

Las Divisiones deben estar preparadas para prevenir, detectar, reaccionar y recuperarse
de incidentes, de acuerdo con lo previsto en el art. 7 del ENS.

2.1. PREVENCION

Las Divisiones deben evitar, o0 al menos prevenir en la medida de lo posible, que la
informacion o los servicios se vean perjudicados por incidentes de seguridad. Para ello,
las Divisiones deben implementar las medidas minimas de seguridad determinadas por
el ENS, asi como cualquier control adicional identificado a través de una evaluacion de
amenazas Yy riesgos. Estos controles, y los roles y responsabilidades de seguridad de
todo el personal, deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, las Divisiones deben:
* Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.
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* Solicitar la revision periodica por parte de terceros con el fin de obtener una
evaluacion independiente.

2.2. DETECCION

Dado que los servicios se puede degradar rapidamente debido a incidentes, que van
desde una simple desaceleracion hasta su detencion, los servicios deben monitorizar la
operacion de manera continua para detectar anomalias en los niveles de prestacion de
los servicios y actuar en consecuencia, segun lo establecido en el art. 9 del ENS.

La monitorizacion es especialmente relevante cuando se fijan lineas de defensa de
acuerdo con el art. 8 del ENS. Se estableceran mecanismos de deteccién, analisis y
reporte que lleguen a los responsables regularmente y cuando se produce una
desviacion significativa de los parametros que se hayan preestablecido como normales.

2.3. RESPUESTA
Las Divisiones deben:

* Establecer mecanismos para responder eficazmente a los incidentes de
seguridad.

e Designar un punto de contacto para las comunicaciones con respecto a
incidentes detectados en otros departamentos 0 en otros organismos.

* Establecer protocolos para el intercambio de informacién relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de
Respuesta a Emergencias (CERT).
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2.4. RECUPERACION

Para garantizar la disponibilidad de los servicios criticos, las Divisiones deben desarrollar
planes de continuidad de los sistemas TIC como parte de su plan general de continuidad
de negocio y actividades de recuperacion.

3. ALCANCE

Esta politica se aplica a todos los sistemas TIC de la AIReF y a todos los miembros de
la organizacion, sin excepciones.

4. MISION

La Autoridad Independiente de Responsabilidad Fiscal (AIReF) tiene por objeto velar por
la sostenibilidad de las finanzas publicas como via para asegurar el crecimiento
econdmico y el bienestar de la sociedad espafiola a medio y largo plazo.

Su mision es garantizar el cumplimiento efectivo por las Administraciones Publicas del
principio de estabilidad presupuestaria previsto en el art. 135 de la Constitucion
Espafiola, mediante la evaluacién continua del ciclo presupuestario y del endeudamiento
publico.

La AIReF dispone de un equipo profesional de dilatada experiencia que aspira a cumplir
los objetivos encomendados, mediante la publicaciéon de Informes, Opiniones y Estudios
de manera periddica en su ambito de responsabilidad.

El ambito de actuacién de la AIReF impacta en elementos clave de todas las
Administraciones Publicas y, por tanto, afecta de lleno las decisiones en torno a las
cuentas publicas y a los principales capitulos de gasto e inversién, como Educacion,
Sanidad y Obra Publica, entre otros. Por ello, la Comunicacion se convierte en parte
esencial de la actividad de la AIReF.
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En numerosos paises de nuestro entorno, ya existen o se estan creando Instituciones
Fiscales Independientes, con la finalidad de disponer de un Organismo independiente
gue garantice la sostenibilidad de las finanzas publicas.

5. MARCO NORMATIVO

Los hitos legales que han hecho posible la creacién de una autoridad fiscal independiente
en Espafia comenzaron con la modificacion del art. 135 de la Constitucion, el 27 de
septiembre de 2011, con el objetivo de garantizar el principio de estabilidad
presupuestaria, asi como la sostenibilidad financiera de nuestro pais.

En un segundo paso, una modificacion en la Ley Organica 2/2012, de 27 de abril, de
Estabilidad Presupuestaria y Sostenibilidad Financiera propicié la creacion de un
Organismo independiente de control fiscal como una de las medidas de garantia del
ultimo mandato constitucional. Asi, por Ley Organica 6/2013, de 14 de noviembre, se
cred la Autoridad Independiente de Responsabilidad Fiscal (AIReF), cuya actividad
también esta regulada en su Estatuto Organico, aprobado por Real Decreto 215/2014,
de 28 de marzo.

6. ORGANIZACION DE LA SEGURIDAD
6.1. COMITES: FUNCIONES Y RESPONSABILIDADES

El Comité de Seguridad TIC estara formado por: (i) un representante de la Division
Juridico-Institucional; (i) otro de la Division de Analisis Econdmico; y (iii) otro del
Gabinete del Presidente.

El Secretario del Comité de Seguridad TIC sera Patricia Flores Cerdan, adscrita a la
Division Juridico-Institucional, y tendra como funciones las siguientes:

- Convocar las reuniones del Comité.

- Elaborar y distribuir las actas.
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- Comunicar a la organizacion las modificaciones sustanciales de la Politica de
Seguridad.

El Comité de Seguridad TIC reportara al Director de la Division Juridico-Institucional.
El Comité de Seguridad TIC tendra las siguientes funciones:

- Evaluar la aplicacién de la Politica de Seguridad y, en su caso, los incidentes de
seguridad acaecidos desde la ultima reunion.

- Evaluar los riesgos potenciales.

- Estudiar las nuevas medidas a adoptar en funcion de nuevas amenazas o0 cambios
en los procesos de trabajo de la institucion.

6.2. ROLES: FUNCIONES Y RESPONSABILIDADES

La informacion necesaria para el desempefio de la actividad de la AIReF se obtiene de
diversas fuentes, entre otras, de la Plataforma de informacién del Ministerio de Hacienda
y Funcion Publica. También se recibe informacion directamente de las Entidades Locales
y Comunidades Autbnomas.

La informacién es tratada por cada una de las Divisiones, existiendo un responsable por
Divisidon y un responsable global de toda la informacion que se almacena el servidor de
ficheros de la institucién para su posterior uso y elaboracion de los informes y estudios.

En los sistemas de informacion de la AIReF se definen los siguientes roles:
- Responsable de la informacion: Ignacio Fernandez-Huertas.

- Responsable del servicio: M2 Rosario Galvez Vicente.

23 septiembre 2016 Politica de Seguridad de la AIREf Pag.6



- Responsable de la seguridad: Emilio Arribas Peces. Las funciones del
responsable de seguridad son las siguientes:

e Definir las politicas de seguridad de los sistemas de informacion.
e Monitorizar la aplicacion de las mismas.
e Revisar semestralmente las politicas.

e Mantener la interlocucién con el Comité de Seguridad, proponiendo
actuaciones que se deriven de amenazas para la seguridad y que
deban ser canalizadas por el Comité de Seguridad.

En relacion con los datos de caracter personal, la Resolucion 21/2016, de 19 de
septiembre de 2016, del Presidente de la Airef, aprueba el Documento de Seguridad para
el desarrollo y cumplimiento de la normativa sobre Proteccion de Datos.

6.3. PROCEDIMIENTOS DE DESIGNACION.

El Responsable de Seguridad de la Informacién sera nhombrado por el Director de la
Divisién Juridico-Institucional, a propuesta del Comité de Seguridad TIC. El
nombramiento se revisara cada 2 afios o cuando el puesto quede vacante.

El Departamento responsable de un servicio que se preste electronicamente designara
al Responsable del Sistema, precisando sus funciones y responsabilidades dentro del
marco establecido por esta Politica.

6.4. POLITICA DE SEGURIDAD DE LA INFORMACION.

Sera mision del Comité de Seguridad TIC la revision anual de esta Politica de Seguridad
de la Informacién y la propuesta de revision o mantenimiento de la misma. La Politica
sera aprobada por el Presidente de la AIReF y difundida para que la conozcan todos los
afectados.
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7. DATOS DE CARACTER PERSONAL.

La AIReF trata datos de caracter personal. El Documento de Seguridad, al que tendran
acceso solo las personas autorizadas, recoge los ficheros afectados y los responsables
correspondientes. Todos los sistemas de informacion de la AIReF se ajustaran a los
niveles de seguridad requeridos por la normativa para la naturaleza y finalidad de los
datos de caréacter personal recogidos en el mencionado Documento de Seguridad.

Las personas autorizadas para acceder al Documento de Seguridad son las siguientes:

- Fichero de Néminas: Enrique Garcia Galende, Jefe de Seccion del Area de
Gerencia de la AIReF. Nivel de seguridad ALTO.

- Fichero de Gestién de recursos Humanos: Francisco Manuel Soriano Llano,
Jefe de Servicio del Area de Gerencia de la AIReF. Nivel de seguridad ALTO.

- Fichero de Proveedores y colaboradores: Joaquin Martin Sanchez, Jefe de
Servicio del Area de Gerencia de la AIReF. Nivel de seguridad BASICO.

- Fichero de suscripcion de Newsletters: M2 Rosario Galvez Vicente, Gerente de
la AIReF. Nivel de seguridad BASICO.

8. GESTION DE RIESGOS.

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos,
evaluando las amenazas y los riesgos a los que estan expuestos. Este analisis se
repetira:

* Regularmente, al menos una vez al afio

* Cuando cambie la informacion manejada
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* Cuando cambien los servicios prestados

* Cuando ocurra un incidente grave de seguridad

* Cuando se reporten vulnerabilidades graves

Para la armonizacion de los andlisis de riesgos, el Comité de Seguridad TIC establecera
una valoracion de referencia para los diferentes tipos de informacion manejados y los
diferentes servicios prestados. EI Comité de Seguridad TIC dinamizara la disponibilidad
de recursos para atender a las necesidades de seguridad de los diferentes sistemas,
promoviendo inversiones de caracter horizontal.

9. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

Esta Politica de Seguridad de la Informacion complementa las politicas de seguridad de
la AIReF en diferentes materias:

* Politica de Seguridad de los Sistemas de Informacion de la AlReF,
desarrollada por Tragsatec. Se adjunta como Anexo I.

Esta Politica se desarrollara por medio de normativa de seguridad que afronte aspectos
especificos. La normativa de seguridad estara a disposicion de todos los miembros de la
organizacién que necesiten conocerla, en particular para aquellos que utilicen, operen o
administren los sistemas de informacién y comunicaciones.

La normativa de seguridad estara disponible en la intranet:

http://intranet.airef.es
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http://intranet.airef.es/

10. OBLIGACIONES DEL PERSONAL

Todos los empleados y directivos de la AIReF tienen la obligacion de conocer y cumplir
esta Politica de Seguridad de la Informacion y la Normativa de Seguridad, siendo
responsabilidad del Comité de Seguridad TIC disponer los medios necesarios para que
la informacion llegue a los afectados.

Todos los empleados y directivos de la AIReF atenderan a una sesion de concienciacion
en materia de seguridad TIC, al menos una vez al afio. Se establecera un programa de
concienciacion continua para atender a todos los miembros de la AIReF, en particular a
los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacion o administracion de sistemas TIC
recibiran formacion para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo. La formacion sera obligatoria antes de asumir una
responsabilidad, tanto si es su primera asignacion o si se trata de un cambio de puesto
de trabajo o de responsabilidades en el mismo.

11. TERCERAS PARTES

Cuando la AIReF preste servicios a otros organismos 0 maneje informacion de otros
organismos, se les hara participes de esta Politica de Seguridad de la Informacién,
se estableceran canales para reporte y coordinacion de los respectivos Comités de
Seguridad TIC y se estableceran procedimientos de actuacién para la reaccién ante
incidentes de seguridad.

Cuando La AIReF utilice servicios de terceros o ceda informacion a terceros, se les hara
participes de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a
dichos servicios o informacién. Dicha tercera parte quedara sujeta a las obligaciones
establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se estableceran procedimientos especificos de reporte y
resolucion de incidencias. Se garantizarA que el personal de terceros esta
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.
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Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun
se prevé en los parrafos anteriores, se requerira un informe del Responsable de
Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Sera
necesaria la aprobacion de este informe por los responsables de la informacion y los
servicios afectados antes de seguir adelante.
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ANEXO I
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Introduccion

El presente documento detalla las medidas y politicas de seguridad informatica que serdn implantadas en
las infraestructuras informdticas y por el personal de AlReF, de cara a prevenir infecciones o ataques por
programas informaticos malintencionados.

Las medidas preventivas a adoptar se basaran en las siguientes medidas y herramientas:

- Configuracién de reglas de proteccidn de acceso especificas en la consola ePO de McAFee para su
despliegue en todos los puestos de trabajo de AlReF.

- Configuracién de servicios de filtrado de contenidos (CFS), prevencion de intrusiones y anti-
malware en el firewall NSA 220

- Listas de control de acceso a las estructuras de directorios.

- Restriccidn de los permisos de administracién de los puestos de trabajo.

- Ejecucidn trimestral de herramientas de deteccion y limpieza de virus y malware

- Actualizacién permanente de parches de seguridad y firmas de virus en las bases de datos del
antivirus.

- Realizacién de copias de seguridad de la informacién disponible.

- Informacién periddica a los usuarios de AIReF sobre buenas practicas frente a ataques
malintencionados.

- Auditorias de seguridad por empresas externas.

Para el disefio de estas medidas se han tenido en cuenta las recomendaciones del Centro Criptoldgico
Nacional (informes CCN-CERT IA-01/16, CCN-CERT ID-07/16), del Intel Security Group (Protecting against
ramsonware) y documentacion técnica del Sonicwall CFS suite.
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Configuracion de reglas en la ePO McAfee

El producto ePO McAfee es una consola de gestion centralizada para el despliegue de productos antivirus
y anti-malware. Permite la implantacion de politicas de forma centralizada y funcionalidades tales como la
programacion automatica de actualizaciones de firmas de virus y despliegues de politicas.

Con base en las recomendaciones desarrolladas por el Intel Security Group, en su documento “Protecting
against ramsonware, revision H” se ha procedido a implementar politicas de proteccion de acceso para
el producto Viruscan Enterprise, version 8.8, que es la instalada en AIREF. Como anexo 1 se adjunta este
documento.

En esencia, se implantan reglas de proteccién de acceso de bloqueo de escritura y de ejecucién de
ficheros que puedan contener cddigos malignos del tipo ramsonware, en concreto:

- Cryptolockerv.1,v.2,v.3,v.4
- Cryptowall

- Teslacryptv.l,v.2,v.3yv.d

- Llockyv.1

Adicionalmente a las reglas anteriores y como medida de proteccién frente a cualquier tipo de infeccidn
se han implantado las siguientes reglas de proteccién de acceso:

- Imposibilidad de instalar ejecutables fuera de la carpeta de archivos de programa.

- Reglas de proteccidon contra modificaciones de configuracion y favoritos de IE.

- Reglas de proteccién frente a modificaciones de configuracion de Mozilla y Firefox.

- Andlisis de adjuntos de mails con varias extensiones.

- Creacion de una carpeta de trabajo personal (c:\WTRAB) para la generacion de arboles de
directorios por parte del usuario.
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Servicios de seguridad del firewall

En AlReF se dispone de un firewall Sonicwall NSA 220 que realiza el filtrado de las comunicaciones

entrantes y salientes de Internet. Funciona como puerta de enlace para Internet y permite la conexién de
las varias VLAN's existentes y de las dos redes wifi desplegadas.

Se han configurado los siguientes servicios de seguridad:
Politicas de filtrado de contenidos (CFS). Se ha configurado una politica en la que se impide el acceso
a paginas web clasificadas como peligrosas y se han afiadido especificamente paginas de hackers

desde las que se pueden lanzar ataques o descargar codigos malignos.

Allowed Domains

Content: | http:/foctave.sourceforge.net/packages. php |

it
http: //downloads.sourceforge.net/project/octave/o0ctas My
http://downleoads.sourceforge.net/project/octave
http://www.3tata-journal.com/scftware

http: //www.3tata—-journal.com/scftware/sj9-1/pr00d6/rc
http://www.atata-journal.com/software/sj14-2/3c0085 ZW
wWWW . 2tata-journal . com

Forbidden Domains

Content: regidencialmontebello.com

List: residencialmontebello.com

santeserenitesucces. com
valcingulten.com
californiadar.org
shreeviawakarmaengworks.com

Antivirus de puertas de enlace. Virus que atacan al firewall directamente.
Prevencion de intrusiones. Ejecucion de cédigos malignos que aprovechan las vulnerabilidades de

Gateway Anti-Virus Global Settings

Enable Gateway Anti-Virus

Protocols HTTP FTP IMAP

SMTP POP3 CIFS/Nethios TCP Stream
Enable Outbound Inspection ™ ¥

Protocol Settings Settings Settings Settings Settings Settings Settings

Configure Gateway AV Settings Reset Gateway A\ Seftings

diferentes programas. Se configura proteccidn contra ataques altos y medios para no penalizar el
rendimiento del firewall y de la velocidad de internet.
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1PS Global Settings

M Enable 15
Signature Groups Prevent All Detect All
High Priority Attacks v v
Medium Priority Attacks [V v
Low Priority Attacks ] [l
Configure IPS Setfings Reset IPS Setings & Policies
1PS Policies
View Style:  Category: v Priority:
#  Category Prevent Detect Commen
ACTIVEX Global Global
BACKDOOR Global Global
BAD-FILES Global Global
COMPROMISED-CERTS Global Global
DB-ATTACKS Global Global
DNS Global Global
EXPLOIT Global Global
EXPLOIT-KIT Global Global
FTP Global Global
ICMP Global Global
IMAP Global Global
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utilizarla de forma malintencionada.

Anti-Spyware Global Settings

Enable Anti-Spyware

Signature Groups

Prevent All
High Danger Level Spyware ]
Meadium Danger Level Spyware
Low Danger Level Spyware (|

Configure Anti-Spyware Setlings Reset Anti-Spyware Settings & Policies

Protocols HTTP FTP MAP
Enable Inbound Inspection %}

Enable Inspaction of Outbound Spyware Communication

Anti-Spyware Policies

View Style:  First letter: [ All Signatures ~| 3399 signatures total

#  Product Name D Prevent
123mania Global
1 123mania ActiveX component download (Adware) 839 @
2 123mania ActiveX component download (Adware) 838 L]
3 123mania ActiveX component download (Adware) 837 @
2M_Free_Tetris Global

Proteccién anti-spyware. Programas que recopilan informacién de los sistemas para después

Detect All

Lookup Signatures Containi

Detect

Global
@
L]
L]

Global

Danger Level

Mediurm
Medium

Medium
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Recomendaciones aplicadas

Listas de control de acceso

En el caso de infecciones por virus de los tipos ramsonware, la infeccidn se propaga a todos los archivos
para los que el usuario tiene permisos de acceso/escritura. Esto puede provocar la pérdida de toda la
informacién en el disco duro o en discos de red donde se disponga de acceso.

Para limitar este efecto, en AlIReF se han adoptado las siguientes politicas en cuanto a listas de acceso:

- Acceso con permiso de lectura para todos los archivos en el servidor de ficheros.
- Acceso con permisos de lectura y escritura para los usuarios de su respectiva division.
- Acceso con permisos de lectura y escritura para la carpeta Z:\AIREF.

Estas listas podran tener excepciones por motivos de trabajo entre diferentes Divisiones o en proyectos
comunes.

Privilegios de Administrador

Salvo casos muy concretos, ningun usuario podra instalar software en sus equipos, debiéndose dirigir a un
técnico de informatica para la instalacion de un software adicional a la configuracion estandar que pueda
necesitar.

Para determinados usuarios, se generara un usuario local con perfil de administrador para realizar
pruebas e instalaciones de todo tipo de software en su equipo, de forma que se validen los cambios o la
idoneidad de las nuevas instalaciones, sin comprometer al resto de usuarios en red.

Medidas preventivas globales

A un nivel inferior, se aplicaran las siguientes politicas de prevencion:

Ejecucién trimestral de herramientas de deteccién y limpieza de virus y malware.

Con periodicidad trimestral, se ejecutaran herramientas de deteccidn y eliminacidn de virus para
garantizar el buen estado de los sistemas.

Para este efecto se utilizara el software Spyhunter version 4.
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Actualizacion permanente de parches de seguridad y firmas de virus en las bases de datos del

antivirus.

Las actualizaciones se haran con diferentes frecuencias en funcién del software donde se aplican:

- Antivirus: actualizacién diaria de bases de datos de virus detectados

- Windows: descarga semanal en el servidor de actualizaciones criticas e importantes. Instalacidn
semanal en clientes, previo reinicio del sistema.

- Firewall: Actualizacidon continuada de firmas de cddigo maligno de los servicios de seguridad
configurados.

Informacién periédica a los usuarios de AIReF sobre buenas practicas frente a ataques
malintencionados

De forma periddica y con recordatorios semanales, se realizardn sesiones de formacion al personal de
AlReF sobre los métodos utilizados por los “hackers” para infectar los equipos y que medidas adoptar en
caso de aparecer mails o paginas web sospechosas.

Copias de seguridad

Dado que la aparicidon de nuevos cddigos malignos es continua, es preciso que en cualquier caso, es
posible recuperar la informacién que se haya podido ver afectada.

Para ello, se dispone del paquete Veritas backup con el que se implementa la politica de copias de
seguridad definida por AIReF.

Se realizan copias totales semanales, copias incrementales diarias y copias totales mensuales, guardando
la informacion por un periodo de 6 meses.

A corto plazo, se procederd a migrar las infraestructuras de AlReF a una nube hibrida, dejando la practica
totalidad del sistema de ficheros en la nube, con lo que las copias de seguridad seran practicamente
online.

En cualquier caso, se dispondra de una copia asincrona de la informacién ubicada en la nube, de forma
local, funcionado esta como copia de respaldo.

Medidas reactivas

En el momento en que se produce una infeccidn por virus se comenzaran a infectar los ficheros del
equipo y los mapeados en las unidades conectadas, tanto dispositivos fisicos (usb’s, discos duros
externos, etc.) como unidades de red.
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En la gran mayoria de situaciones se es consciente de la infeccidn cuando el virus ha finalizado su

ejecucién y todos los ficheros se han dafado, sin embargo existe la posibilidad de que este aun no haya
terminado su ejecucién, permitiéndonos recuperar informacién sobre el virus.

Se recomienda seguir los siguientes pasos generales en el momento de la deteccidn de un virus:

1. Desconectar las unidades de red, esto supone “tirar del cable” de red (o desactivar las interfaces
inaldmbricas). De este modo se podria llegar a evitar la infeccion de ficheros en unidades de red
accesibles, en el caso de que el virus aun no hubiera finalizado su ejecucidn.

2. Comprobar si el proceso dafiino atin sigue ejecutandose. Esta tarea no es sencilla en muchos casos
ya que el proceso dafiino podria haberse inyectado en otro legitimo o simplemente podria haber
finalizado su ejecucién. Sin embargo, en caso de identificarse el proceso en cuestién (usando
herramientas como Process Explorer de Sysinternals), desde el Administrador de Tareas de
Windows (Taskmanager) se realizard un dump (volcado de la memoria) del proceso dafiino, para
ello hay que hacer click derecho sobre el proceso y seleccionar la opcién “Crear archivo de volcado”
(se guardara en %TMP%). Una vez volcado el fichero hay que guardarlo a buen recaudo en un
sistema aislado.

3. Finalizar la ejecucion del proceso daiino. Para ello existen dos alternativas:

a. En caso de haberse identificado el proceso simplemente bastard con parar su ejecucion
desde el Administrador de Tareas de Windows: click derecho sobre el proceso y seleccionar
la opcidn “Finalizar el arbol de procesos”.

b. Si no se ha podido identificar el proceso se recomienda apagar el equipo de manera
manual e inmediata.

4. Comunicar el incidente de seguridad a la persona/equipo de informatica.
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Buenas practicas

Las medidas enumeradas anteriormente proporcionan una mayor proteccion frente infecciones o ataques
del tipo de virus encriptadores, que eran los que por su constante evolucién y forma de actuar no tenian
suficiente proteccidn con las herramientas de seguridad que teniamos instaladas en AIREF.

Estas mayores medidas no eliminan la necesidad de prestar atencidn frente a situaciones que puedan
resultar sospechosas.

Aunque en muchos casos los ataques son cada vez mas dificiles y detectar, existe una serie de buenas
practicas que todo el personal de AIReF deberia tener en cuenta para evitar nuevas incidencias:

- Es complicado, porque se hace de manera inconsciente, cuando se hace una busqueda por Internet,
muchas veces los primeros resultados son Anuncios por los cuales pasas antes de llegar a la pagina oficial,
mirarlos bien antes de “clickear” a esos enlaces porque pueden ser una via de acceso a la propagacion del
virus.

22 — No descargar ficheros ejecutables (.exe, .bat, .bin, .msi, .dat) que no sean de absoluta confianza u
origen conocido y confirmado.

32 - En el caso de descargar hojas Excel de procedencia no garantizada, no grabarlos con la extensién
que permite la ejecucion de macros.

49 - Existen e-mails suplantando a Correos, los hay también de la Agencia Tributaria, Direccion General de
La Policia, que llevan archivos adjuntos, incluyendo el virus. No abrirlos NUNCA

http://www.elconfidencial.com/tecnologia/2015-04-16/criptolocker-virus-troyano-espana_ 760146/
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